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Muchísimas gracias.  En primer lugar, quisiera agradecer la deferencia que ha tenido la Sección Uruguaya de AIDA de invitarme a presentar ante ustedes una exposición en este día, y más aún la difícil responsabilidad que significa hacerlo al término de todas las brillantes exposiciones que me han precedido.  Y además –por qué no decirlo- también el de luchar contra el cansancio que puede abrumarlos a estas alturas a ustedes, frente al análisis de tantas cosas interesantes que van ocupando la mente y la van cansando.  Intentaremos –por lo tanto- hacerlo de la manera más sencilla que nos sea posible y cumplir las expectativas que nos hemos formado.

El tema del seguro frente al comercio electrónico, es un tema que -si bien a estas alturas- ya no es tan novedoso, como lo era hace un par de años atrás; está presentando cada vez algunas aristas que lo hacen mantenerse en el plano de lo novedoso.  Hace unos dos o tres años atrás, en el período de auge de las llamadas “punto com”, todo parecía estar indicando que estaba surgiendo a través de la Internet un campo para que comerciaran nuevas instituciones, nuevas empresas.  Con el transcurso de los años y el notable fracaso que alguna de estas instituciones “punto com” han tenido –es notorio que algunas se vendieron en cientos de millones de dólares, para después ser rematadas por el comprador en una fracción ínfima; pudiéramos agregar, miserable de su valor original-, es verdad que el comercio electrónico se está constituyendo cada vez más en una nueva forma de hacer negocios para las empresas tradicionales.  En otros términos, no es que vaya a través de los “punto com” a tener mayor éxito –salvo excepciones, que no hacen sino confirmar la regla-.  Por decir un ejemplo ridículo –que son aquellas cosas que uno más comprende- un nuevo fabricante de automóviles, sino que una nueva manera de que la Volkswagen o que la Ford Motor Company –que las empresas establecidas- pueden facilitar a sus usuarios, a su público tradicional.  Y por ende, en esta materia de la conferencia del día de hoy, tenemos que ser muy cuidadosos en no quedarnos en el pasado.  Y en esta cosa del comercio electrónico, de la contratación electrónica –en general de la nueva tecnología-, quedarse atrasado significa estar seis meses atrasado.  Ésa es la verdad.

Por lo tanto, en esta oportunidad –como ustedes lo verán en su momento- nosotros hemos pensado que es importante referirnos a un aspecto del comercio electrónico vinculado con el seguro, que no había sido abordado en anteriores oportunidades.  Me refiero –nada más y nada menos- a la contratación electrónica del seguro mismo y de la realización -a través del medio electrónico- de otras gestiones vinculadas al seguro.  Por lo tanto, a título de resumen inicial, nuestra charla va a versar sobre la contratación electrónica en general, y -acto seguido- sobre dos aspectos que relacionan al seguro con el comercio electrónico, uno es la contratación electrónica y otros trámites relacionados con el seguro mismo, y el otro es el aseguramiento de los riesgos del comercio electrónico –que es una materia completamente diversa-

La primera parte, entonces, está destinada al análisis del comercio electrónico y la Internet en sus aspectos generales; vale decir, en la descripción del medio en el que se desenvuelve el comercio electrónico, sus características y los principales aspectos jurídicos que surgen de este análisis.

De partida, insistamos –aunque sea brevemente- que el comercio electrónico, fruto de las nuevas tecnologías, ha permitido un desarrollo enorme de las comunicaciones y de los medios para hacer negocios –como fruto de aquello-.  Las redes de computación, particularmente la Internet, tienen escala mundial.  Y hoy en día, a través de la computación y del intercambio electrónico de datos, realizado fundamentalmente a través de la Internet, se pueden vincular en segundos –y todos nosotros ya rápidamente lo hemos internalizado eso- todos los habitantes de la Tierra –que tengan acceso a estos medios, naturalmente-.

La Internet ha tenido un éxito fundamental debido a su complemento que es la Red Mundial –World Wide Web, que literalmente significa “Telaraña Mundial”- por la integración en una misma plataforma creada para diversos fines.  A través de la Internet y a través de la Web, se pueden intercambiar datos con fines comerciales, con fines académicos, con fines de recreación y de turismo, con fines de genealogía, etc.  Y básicamente se ha beneficiado de dos características que permiten una extraordinaria velocidad en el análisis del contenido de la Web –que los computólogos denominan con el titulo de la “navegación” a través de la Web-.  Los dos factores que le dan velocidad y atractivo a la Internet son:  el uso de las herramientas multimedia y, en segundo lugar, el llamado “hipertexto”; vale decir, la posibilidad de que a través de resaltar un sector activo de la pantalla del computador, uno puede pasar a analizar lo que está por detrás de ello.

Como una manera de no hacer tan árida esta exposición, cada cierto tiempo les voy a mostrar una foto de alguna región de mi país, y eso que ustedes ven ahí es un magnifico Flamenco Andino volando por encima del Salar de Atacama; y estoy en condiciones de asegurarlo porque la foto la tomé yo.

¿Qué es comercio electrónico?  El comercio electrónico podríamos definirlo como todo acto u operación de comercio en que los términos de la relación jurídica y la expresión de la voluntad de las partes, incluido el consentimiento, se materializan a través del intercambio de documentos electrónicos entre personas ausentes –en el sentido tradicional, personas ausentes en el sentido de que no están la una frente a la otra-.  A su vez, el documento electrónico es toda información que pueda ser generada, transferida, comunicada y archivada por medios digitales o electrónicos.  Estas definiciones o estos conceptos no son originales, fluyen de la legislación modelo y la legislación mundial.  El documento electrónico es el que tiene la máxima importancia para los fines de nuestra exposición y para los fines de la contratación electrónica misma, porque es a través del documento electrónico mediante el cual las personas se comunican en red.

Ahora bien, el documento electrónico requiere –para circular y para que cumpla la función de materializar la contratación electrónica- de ciertos elementos que son puramente tecnológicos.  En primer término, las computadoras o computadores u ordenadores –como le llaman los españoles-.  En segundo término, la existencia de redes, siendo la Internet la red mundial y existiendo también redes internas que vinculan a empresas o sectores de empresas –y que reciben el apelativo de Intranet-.  En tercer término, dentro de los eventos puramente tecnológicos de la contratación electrónica están los protocolos de comunicación –cuestión muy técnica que simplemente significa que los computadores puedan entenderse no obstante las distancias y no obstante las diferencias que puedan tener entre sí-.  En cuarto término, el archivo electrónico en el cual consta un mensaje de datos.  Lo que envían las personas a través de la Red para realizar la contratación electrónica es un mensaje de datos contenido en un archivo.  Y por último, evidentemente el software; que consta de los sistemas operativos por una parte y de los navegadores por otra, siendo el más común de todos el Microsoft Explorer y otro que ha ido quedando cada vez más atrás –debido a los sutiles procedimientos de Bill Gates- Netscape.  (No tengo nada contra el Sr. Gates.)

Los elementos tecnológicos del documento electrónico, que tienen ahora una directa trascendencia desde el punto de vista jurídico, son:  la firma electrónica, la certificación electrónica, la criptografía y -algunos agregan como un elemento que va a tener mucha influencia en el futuro, sobre todo- el sello electrónico.

¿Cuáles son las características que tiene el contrato electrónico?  En primer término, evidentemente, que no emplea formas orales ni escritas; se materializa a través –estrictamente- del llamado “mensaje electrónico de datos” del documento que ya definimos con anterioridad.  Por lo tanto, este “mensaje electrónico de datos” no lleva firma fonógrafa –la firma tradicional-.  Su soporte, por lo tanto, carece de la materialidad física tradicional; no es un documento de papel como éste, es un archivo que está dentro de una máquina.  Por lo tanto, no es un documento electrónico ni tampoco un integrante de una contratación electrónica:  algo que se escriba en el computador, que posteriormente se imprima y que las partes lo firmen.  Ahí lo que ha habido es el uso de elementos tecnológicos modernos para producir el documento tradicional escrito, y nada más.  Lo que caracteriza al documento electrónico es el hecho de que no circula sino por el medio tecnológico propio de la computación moderna.  La contratación se produce entre ausentes -en el sentido tradicional-; vale decir que las personas que están celebrando el contrato electrónico no están una frente a la otra sino que se comunican a través del computador, aunque estén a corta distancia.  Por último, el contrato electrónico se caracteriza por su enorme celeridad, por la accesibilidad a través de todo el mundo y por una gran economía.

La contratación electrónica está gobernada por ciertos principios en que los autores modernos se han puesto de acuerdo.  ¿Cuáles son ellos?  Primer término, la denominada equivalencia funcional.  ¿Qué significa esto?  Una cosa muy sencilla; que el documento electrónico, que el mensaje electrónico y que el contrato que se forma a través de documentos electrónicos, tiene la misma fuerza obligatoria para las partes -o debe tener la misma fuerza obligatoria para las partes- que el documento tradicional en soporte de papel.  Este principio está establecido desde la partida por la Ley Modelo Sobre el Documento Electrónico de las Naciones Unidas –de la UNCITRAL, de la Comisión Nacional de las Naciones Unidas para el Derecho Mercantil Internacional-.  Como tiene equivalencia funcional, la necesaria consecuencia de ello es que -salvo en los aspectos que derivan estrictamente de sus características tecnológicas- al documento electrónico y al contrato electrónico les cabe ser aplicado, estrictamente, el mismo Derecho preexistente.  No requiere, el contrato electrónico, de nuevas regulaciones sobre el fondo de dicho contrato.

El tercer principio es el de la neutralidad tecnológica.  Para la Internet, para quienes contratan a través del medio electrónico, la marca de los computadores, el software que se use, son indiferentes.  Uno puede estar usando un computador Apple, conectado son otro que usa el Sistema Windows, o con uno que usa el moderno y barato sistema inventado por los nórdicos, el Sistema Linux; da lo mismo.  Lo importante es que permiten hoy en día, a todos estos elementos de la técnica moderna, comunicarse entre sí.

Nuevamente aparece como un principio básico de la contratación electrónica la tradicional buena fe, que la hemos visto tantas veces y durante tantos años –desde siempre, pudiéramos decir-.  Y aquellos que actuamos en el campo del seguro, con mayor razón todavía porque sabemos que el seguro es un contrato de máxima buena fe.  La buena fe es esencial en la contratación electrónica, justamente porque se trata de un método novedoso, en el cual la generación de la confianza es requisito indispensable para el éxito futuro de esta forma de contratación.

Y, por ultimo, la plena aplicación del principio de la autonomía de la voluntad.

En cuanto a los elementos objetivos del comercio electrónico, éstos son:  la existencia de un mensaje de datos o archivo electrónico, como lo hemos venido desarrollando.  En segundo término –pues se trata de comercio-, que el objeto de los mensajes electrónicos sean mercantiles, que tengan un propósito comercial.  En tercer término, que el medio de transmisión de estos archivos -o mensajes de datos con fines comerciales- sea el medio electrónico óptico o similar.  En cuarto término, la existencia de mecanismos que garanticen la atribución del mensaje a su autor; lo cual se traduce en la necesidad de tener regulada la llamada “firma electrónica”.  Y por último, la regulación de la forma de acreditar la contratación electrónica, la prueba electrónica.

Nuevamente hacemos una pausa; y esta vez nos vamos al Sur de nuestro país.  Ahí hay dos botes pescando truchas en un río del Sur de Chile.  Les puedo decir que se trata del Río Raue, y la primera persona que aparece es mi señora.  Por lo tanto ella ha pasado a formar parte de esta conferencia, con la buena voluntad de ustedes.

¿Cuál es la regulación internacional del comercio electrónico?  En primer término, la Ley Modelo de la Comisión de las Naciones Unidas para el Derecho Mercantil Internacional, del año 1996.  El Proyecto de Régimen Uniforme para las Firmas Digitales de 1998.  Superado por el Proyecto de Régimen Uniforme para las Entidades Certificadoras, en el año 1999.  Y, por último, la ley que vino a culminar los dos hitos anteriores – el Proyecto de Régimen Uniforme para las Firmas Digitales y para las Entidades Certificadoras-, la Ley Modelo sobre Firmas Electrónicas de la UNCITRAL del año 2001.

En cuanto a las regulaciones nacionales, yo diría de que -salvo excepciones- están todavía en una etapa primaria de desarrollo.  Sus principales focos han sido -en primer lugar- el preocuparse de los tipos penales, de los fraudes cometidos a través de la Internet, y la protección de la privacidad y de la decencia –que puede ser fácilmente vulnerada a través del medio electrónico-.  En segundo término, ha sido preocupación de los diversos gobiernos reglamentar lo relacionado con la propiedad intelectual –fácilmente vulnerable también a través de la vía de la Internet y del medio electrónico-.  Más adelante, en una etapa más avanzada del desarrollo de las legislaciones nacionales, algunos países –varios en la actualidad- han concluido en leyes que -de alguna manera- se pronuncian ya autorizando el uso del documento electrónico.  Y por último, el último foco de atención de las regulaciones nacionales ha sido la reglamentación de la firma electrónica y la certificación.

En el caso de Chile, la legislación es muy nueva, no tiene un año.  La ley chilena es del 12 de abril del año 2002.  Se trata de la Ley 19.799 y el reglamento de esta ley fue publicado en el Diario Oficial del 17 de agosto del año 2002, Reglamento Nº 181.  La ley chilena es bastante avanzada, toma algunas –yo diría- de las líneas más modernas del pensamiento en relación a este tema.  Desde luego, consagra absolutamente la equivalencia funcional entre el documento electrónico y el contrato tradicional.  Regula el valor probatorio del documento electrónico.  Hace una diferencia entre los documentos electrónicos con firma simple y con firma electrónica avanzada.  Y, además, regula a los llamados “prestadores de los servicios de certificación” y a los certificados que ellos emiten.  Los prestadores de servicios de certificación –como su nombre lo indica- son aquellas personas que, autorizadas por la Autoridad Pública, están en situación de acreditar de que una determinada firma electrónica corresponde a la persona que la está empleando o que dice que es suya.  Y los certificados son, precisamente, el documento emitido por los prestadores de servicios de certificación, que acreditan la validez o autenticidad de esa firma electrónica.

La ley chilena también establece los derechos de los usuarios y hace aplicable en beneficio de ellos –tratándose de contratación electrónica- a la Ley de Protección del Consumidor.  Y por último, se preocupa de regular el uso de la firma electrónica por parte de los órganos del Estado, en forma amplia.  Al respecto cabe señalar que en Chile –al revés de lo que pudiera estimarse que hubiese sido lo natural y obvio- los primeros que empezaron a usar del documento electrónico y de un tipo incipiente de firma electrónica fueron los órganos del Estado.  El Servicio de Impuestos Internos en Chile es de una eficacia mayor de lo razonable –perdón, guárdenmelo en reserva esto por razones obvias-.  De manera tal que muy tempranamente el Servicio de Impuestos Internos de Chile se dio cuenta de que la mejor manera de perseguir el pago de los impuestos es hacer de que todo el mundo tenga que hacer trámites relacionado con lo tributario a través de la Internet.  De tal manera de que si uno dice en su declaración de impuestos de que ha tenido tales y cuales gastos que descontar de sus ingresos, pues todos esos gastos los chequean con las declaraciones de los demás.  ¡Todos!  De manera tal que el Servicio de Impuestos Internos fue el primero que usó ampliamente la Internet.  Se calcula de que hoy en día prácticamente el 80% de los contribuyentes chilenos está haciendo toda su actividad tributaria a través de la Internet.

El siguiente órgano del Estado que empleó ampliamente la Internet fue el Servicio Nacional de Aduanas; y, posteriormente –por un decreto de hace varios años atrás, del año `96-, se extendió todo ello a todos los órganos del Estado, que podían entenderse entre sí a través de documentos electrónicos.

Lo que hizo la Ley 19.799 –en consecuencia- fue derogar todas esas disposiciones anteriores y hacer un estatuto genérico sobre el uso del documento electrónico y de la firma electrónica por parte de los órganos del Estado en forma más amplia.

¿Cómo se forma el consentimiento en el contrato electrónico?  Estamos en presencia de un contrato no tradicional, de tal manera de que las reglas son -de alguna manera- distintas.  Pero la diferencia está más bien por el medio que se emplea que por otra cosa.  La regla general básica es que el consentimiento se entiende formado cuando una de las partes acepta, pura y simplemente, ya sea la proposición original o una cualquiera de las contraproposiciones que se pueden intercambiar las partes durante el proceso de negociación del contrato.  Pero resulta que tenemos nosotros que la contratación electrónica se hace a través de un medio distinto, el medio electrónico.  Y cabe, entonces, referirnos a las particulares circunstancias que derivan de ese nuevo medio en la formación del consentimiento, para precisar el momento en que se ha formado el consentimiento y, a su vez, el lugar en que éste se ha formado.

 Las reglas de la Ley Modelo de la UNCITRAL establecen de que el mensaje electrónico se entiende expedido cuando entra a un sistema que no está bajo el solo control del emisor.  Lo que se pretende aquí –porque toda la contratación se hace por el intercambio de mensajes electrónicos- es que el mensaje se entienda expedido en un momento en que el que lo ha enviado no pueda retractarse, y si lo hace ya va a ser imposible porque el mensaje salió.  Y esa situación se da cuando ese mensaje electrónico entra a un sistema que no está bajo su solo control –lo cual es una situación que en cada caso habrá que estudiar particularmente-.

Se entiende recibido cuando el mensaje entra al sistema del destinatario o éste lo recupera.  Y el consentimiento se entiende formado en el lugar de recepción del mensaje de aceptación.

Vamos a ver ahora cuáles son las principales reglas en materia de prueba en el contrato electrónico.  En primer lugar, y en cuanto a la prueba documental –la prueba del documento electrónico-, los jueces deberán apreciar el valor probatorio del documento electrónico tomando en consideración –en primer término- las normas legales que la regulen, si éstas existen.  Según el sistema probatorio que cada país considere, existiendo naturalmente diferencias entre los diversos países, que varían entre la prueba legal tasada, el sistema de libre convicción o el sistema llamado de la sana crítica.  Otro elemento que tienen que considerar los jueces para apreciar la prueba documental es, evidentemente, la existencia de la firma electrónica; puesto que existiendo firma electrónica común o avanzada, esa firma es para su autor indiscutible.  También debe considerar el juez la certificación, en el caso que el país tenga a su disposición una ley que regule la certificación electrónica.

Y, por último, el caso particular de la encriptación.  La encriptación es una técnica que permite hacer que un mensaje de datos se vuelva inentendible para terceros que no tengan a su disposición el sistema tecnológico necesario para hacer que su contenido se vuelva legible o entendible.  La encriptación protege los datos comerciales, tecnológicos, culturales, de cualquier naturaleza que sea, que las personas se intercambien entre sí con el carácter de privados o confidenciales.  No nos olvidemos que estamos en presencia de un medio –cual es la Red- susceptible de ser intervenido por terceros que dispongan de los medios tecnológicos y de la capacidad para hacerlo.  Pero resulta que, tratándose de la prueba, aparentemente existe una contradicción; que pueda un documento que es inentendible para los demás ser usado a través de un juicio.  La verdad es que -disponiendo de los medios adecuados- ese documento se puede traducir a un lenguaje entendible por cualquiera.  Y la Doctrina moderna estima que ni siquiera en el caso de que exista un documento encriptado puede negársele valor entre las partes, siendo preciso únicamente resguardar la fidelidad de la –llamemos- traducción del documento encriptado a su sentido común u ordinario.

Aquí tenemos otra interrupción, esta vez con ciervos en libertad en el Sur de Chile.

Veamos ahora cuáles son las reglas en materia de prueba del documento electrónico que contempla la ley chilena.  El principio general es el de que los actos y contratos celebrados por el medio electrónico valen exactamente igual que si fueran celebrados por escrito.  O sea, la consagración en la ley positiva chilena del principio de la equivalencia funcional, contemplado en la Ley Modelo de las Naciones Unidas –a que hacíamos referencia hace un momento atrás-.  Sin embargo, este principio general contempla algunas excepciones que son evidentes y que yo me he fijado que existen en otras legislaciones internacionales.  En primer lugar, no pueden celebrarse por el medio electrónico –no pueden acreditarse por el medio electrónico- aquellos actos o contratos en que la ley exige una solemnidad imposible de cumplir mediante el mensaje electrónico o el documento electrónico.  En segundo término, aquellos que requieren la concurrencia personal de las partes –en el medio electrónico las partes no concurren personalmente, se comunican a través de la Red-.  Y por último, los relativos al Derecho de Familia.

¿Cuál es el valor del documento electrónico de acuerdo a la ley chilena?  ¿Qué valor se le asigna?  Los documentos electrónicos que tengan el carácter de instrumento público, requieren de firma electrónica avanzada.  Esto es, aquella acreditada por un prestador de servicios de certificación.  Y si cumplen con este requisito de la firma electrónica avanzada, harán plena prueba –conforme a las reglas generales- exactamente igual que otro instrumento público.

En cuanto a los instrumentos privados, hacen plena prueba cuando hayan sido suscritos también con firma electrónica avanzada.  Pero, resulta que la ley chilena señala que también los instrumentos privados sin firma electrónica avanzada tienen el valor que les atribuyen las reglas generales; lo cual hace que en la práctica se confunda la validez del instrumento privado común con la del instrumento privado celebrado por el medio electrónico con tal de que tenga firma electrónica.

Otro tema que es importante analizar –dentro de la contratación electrónica- es el problema de la solución de conflictos que puedan enfrentar a las partes con motivo u ocasión del comercio electrónico.  Los problemas tienen -en el medio electrónico- una importancia mayor de ser resueltos de una manera que sea transparente para los usuarios, porque a través de la contratación electrónica se pueden celebrar contratos entre personas que habitan en los lugares más disímiles de la Tierra.  Se trata –por lo tanto- de contratos en los cuales hay problemas agudos de legislación aplicable y de tribunal competente.  Lo primero que hay que señalar al respecto es que todavía no existe ningún tratado internacional que regule esta materia, por lo tanto se aplica –en esta materia exclusivamente- la lex mercatoria, el Derecho Mercantil Internacional.  Y –particularmente- las Leyes Modelo emitidas por las Naciones Unidas; que, sin embargo -como todos sabemos- son solamente un referente; que podrá tener pleno valor si sus reglas son aceptadas por las partes o interviene en la solución de conflictos un árbitro con competencia en la materia.  De todas maneras existe cierta concordancia en la Doctrina, que en cuanto a la legislación aplicable lo que corresponde es aplicar la ley del país de origen de la oferta.  Y ello por una razón muy sencilla.  Quien ofrece productos en la Red no puede estar sujeto a la contingencia de tener que litigar en cualquier parte de la Tierra en que alguien se interese en sus productos o en sus servicios.

En cuanto al tribunal competente, tampoco hay una solución uniforme pero sí hay ciertas soluciones que se han convenido en tratados internacionales.  Particularmente en la Comunidad Europea, se hace una distinción al respecto entre los conflictos que enfrentan a empresas –que se distinguen por la sigla B2B, que significa en Inglés “business to business”- y los conflictos entre empresas con consumidores –son los negocios llamados “business to consumers”-.  Para los primeros, o sea para los negocios realizados entre empresas, la Comunidad Europea establece que el tribunal competente para conocer los conflictos es el tribunal del lugar de cumplimiento de la obligación que sirve de base a la demanda.  Y para los conflictos entre empresas y consumidores, se acude al tribunal del domicilio del consumidor o de cualquier otro que corresponda, a elección de él –o sea del consumidor-.

Sin embargo, los problemas en relación a la solución de conflictos en materia de contratación electrónica subsisten por dos razones.  En primer lugar, porque no existe –como les adelantaba- una legislación internacional, un tratado internacional, sino que tratados locales –como el de la Comunidad Europea-.  Y en segundo término, porque existen múltiples pequeñas disputas, las cuales constituyen un problema crucial.  Imagínense que uno compra a través de la Internet un compact disc, y que el compact disc no llegue; nadie va a perseverar en un conflicto de esa naturaleza –por la escasa cuantía que tiene- si no existe un mecanismo sumamente expedito que pueda regular este tipo de situaciones que pueden ocurrir corrientemente.  La verdad es que no ha proliferado en la Red un gran número de conflictos, son muy escasos los conflictos de esta naturaleza que se promueven.  Pero, de todas maneras, se hecha de menos un mecanismo convenido a escala mundial para resolverlo.  Evidentemente, que tratándose de los conflictos que enfrentan a empresas, cada vez más se está recurriendo a los mecanismos alternativos de solución de conflictos, particularmente el arbitraje y –cada vez más también- a la mediación.

Éstas son –en general- las referencias que quería hacer hacia el comercio electrónico, y vamos a pasar –entonces- a la segunda parte de nuestra exposición, que versa específicamente sobre el contrato de seguro y sobre la institución del seguro frente al comercio electrónico y la Internet.

En primer término –como mencionaba al principio-, vamos a tocar el tema de la contratación electrónica de los seguros.  Tema éste muy novedoso, porque hasta hace muy poco tiempo atrás nadie pensaba en la posibilidad de que el contrato de seguros mismo se celebrara por la vía electrónica.  Sin embargo, cada vez más se hace conciencia entre los aseguradores, entre los abogados que nos dedicamos al Derecho de Seguros, de que el contrato de seguro es uno de aquellos que mayormente se presta para celebrarse, desarrollarse, ejecutarse, por la vía electrónica.  Y ello por una razón muy sencilla; porque el contrato de seguro versa sobre un servicio, el servicio de la protección, y esa protección es la cobertura de los riesgos ajenos.  Y esa protección se materializa mediante un documento y no una mercancía, mediante un contrato.  De la misma manera como lo primero que se comercializó en la Red fue el software –o sea los programas-; porque los programas se entregan al consumidor a través del mismo computador mediante el cual se compran o se adquieren, el contrato de seguro se presta exactamente para eso.  Porque una vez adquirido el contrato, puede ser entregado –no sobre la base de la tradicional póliza con su carátula y todo- a través de un archivo electrónico.

De manera tal que aquello que parecía imposible, hoy en día tenemos que mirarlo absolutamente en serio, como la realidad que va a ocurrir pronto, muy pronto.  Ya está en la mente de los aseguradores de todo el mundo la contratación electrónica de los seguros.

Veamos las distintas facetas de la contratación para ver si se adecuan o no al medio electrónico.  Lo primero es la proposición del contrato, la propuesta.  ¿Por qué pensar que la única manera de hacer una propuesta es llenar un documento escrito en un papel en la forma tradicional?  ¿Por qué no pensar que el potencial asegurado acuda a la Página Web del asegurador, consulte sobre las diversas coberturas –allí-, elija la que le interese –allí-, y acto seguido llene una propuesta a través del medio electrónico y la envíe al asegurador?  Pero, evidentemente, que no sólo es posible pensarlo, ya se está haciendo en algunas partes del mundo.  Y, más aún, no sólo directamente entre el potencial asegurado y el asegurador; si interviene un intermediario, los corredores le pondrán a disposición del asegurado las diversas alternativas de cobertura y lo invitarán a celebrar el negocio con sus aseguradores –con aquellos que ellos tengan relaciones comerciales- por su intermedio.  Es cuestión de verlo en la Internet como eso ya está existiendo.

Se puede pensar que hay algunos casos en que no basta la proposición para que el asegurador quede satisfecho, que sea necesario una inspección del riesgo.  Cada día las inspecciones del riesgo son más numerosas, ante el temor de los aseguradores al fraude.  Eso no obsta la contratación electrónica.  Eso es un acto que tiene que desarrollarse –evidentemente- por un medio físico; la inspección es un acto que se hace por el inspector de viva presencia, examinando el objeto a asegurar.  Pero eso no entorpece la contratación electrónica, sino que es un paso –que en el caso de ser requerido, se realizará por una vía no electrónica-.  Evidentemente que la situación se complica cuando lo que se trata de cubrir son grandes riesgos complejos o cuando se trata de licitaciones de seguros.  Grandes riesgos complejos como –por ejemplo- todos los riesgos de construcción y montaje de una central hidroeléctrica; grandes riesgos de ingeniería.  Evidentemente, esa situación es más compleja, aún cuando ello no obsta a que muchos trámites relacionados con la contratación de esos seguros también se pueden hacer por esta vía.  Evidentemente, que saldrán o se escaparan muchos otros trámites -de aquellos grandes seguros complejos- de este nuevo método de realización de los negocios.  Pero ello no obsta a que otros puedan sí cumplirse de esa manera.

En cuanto a la perfección del contrato, el contrato de seguros se irá a perfeccionar por la vía electrónica de acuerdo a las mismas normas que el Derecho tradicional.  Hay algunos países –como el mío, por ejemplo- en los cuales el contrato de seguro es un contrato solemne, se perfecciona por escrito.  Yo no sé cuál es la situación en Uruguay; en Argentina es un contrato consensual.  ¿Es también consensual en Uruguay?  (...)  Solemne, bueno.  Nada obsta a que la forma de perfeccionar el contrato de seguro de acuerdo a la legislación de algún país sea el medio escrito, para que éste se realice a través del medio electrónico; porque ya hemos visto –en la primera parte de nuestra exposición- que la contratación electrónica con firma es perfectamente posible de realizar hoy en día.

Y, por último, en cuanto a la emisión de la póliza, la emisión de la póliza por la vía electrónica es lo más sencillo del mundo.  Es la transmisión a través del medio electrónico del texto final de la póliza, y que el asegurado recibe en su computador, y cuando quiera tener un texto en la forma tradicional –en papel- simplemente lo imprime.  Se da el caso especial de algunas pólizas que deben llevar la firma del asegurado –por lo menos en Chile, no sé cuál es la situación aquí-.  Pero en Chile, solamente se puede celebrar contratos de seguro mediante textos de pólizas que estén registrados en un Depósito de Textos de póliza que lleva la Superintendencia de Seguros.  La cantidad de textos de póliza depositados son montones; en cada uno de los ramos hay muchas variantes disponibles.  Pero la ley chilena dice -reconociendo que hay contratos de seguros especiales, de una gran magnitud- que si el asegurado es de una importancia económica relevante, si el monto asegurado es también relevante y si la prima a pagar por ese seguro es también relevante, se puede celebrar un contrato de seguro en las condiciones que libremente pacten.  O sea, no estarán obligados los contratantes a regirse por alguno de los textos que están registrados en la Superintendencia, si no que celebrarán un contrato absolutamente abierto, libre.  La misma situación existe –por lo menos- en España –de eso estoy seguro-.

Lo que exige la ley chilena –reconociendo que en esos casos asegurado y asegurador se encuentran en un pie de igualdad negocial- es que el contrato de seguro no lleve sólo la firma del asegurador, como normalmente ocurre, sino que debe llevar la firma de los dos.  Y eso pone un problema especial, porque tiene que ir un mensaje con la firma de uno y recibirse el mensaje de aceptación del texto final por parte del asegurado.  Pero eso no es ningún problema, es un trámite electrónico adicional y nada más.  Por lo tanto, nada impide la celebración del seguro por la vía electrónica, y estoy absolutamente cierto de que vamos a verlo en grandes cantidades en el futuro.

Esto es una cascada en un río del Sur de Chile.  Ese es el Río Pilmayquen.  Pequeña cascada pero los colores de verde pueden ser interesantes.

Otros actos relacionados con el seguro que son susceptibles de hacerse por la vía electrónica son los endosos.  Los endosos pueden ser relativos a aumento o disminución del monto asegurado.  ¡Qué cosa más simple para hacer por la vía electrónica!  El decir que ha cambiado el riesgo o la ubicación del mismo, ¿por qué hacerlo eso por el documento tradicional cuando se puede hacer por intermedio de la Red?  Los endosos de prórroga del seguro.  “Señor necesito tres meses más”.  O, por el contrario, de término anticipado de la cobertura.  “La verdad es que vendí el automóvil, no quiero seguir adelante con este seguro”.  ¿Por qué va a hacerse por la vía tradicional cuando a través de la vía electrónica es lo más sencillo del mundo?

Y en cuanto a los certificados de cobertura, los llamados certificados provisorios –que son aquellos que sirven para trámites del comercio internacional- y los certificados definitivos –que son aquellos que se emiten en contra de una póliza de seguros flotante-.  Pero si todas las condiciones del contrato ya constan en una póliza de seguros flotante, ¿por qué no emitir los certificados definitivos a través del medio electrónico?

¿Y qué pasa con la denuncia de siniestro?  Por qué ha de tener que ir el asegurado a la compañía –o el corredor-, pedir un formulario, hacer la denuncia o mandar una carta por la vía tradicional o un fax; cuando lo puede hacer por la vía del mensaje de correo electrónico –el e-mail- o a través de un e-mail que quede registrado internamente dentro de la Página Web, para que se integren todos los servicios de seguro a través de ese Sitio Web del asegurador.

Y por último, en cuanto al ajuste o liquidación de los siniestros, ¿la emisión de la liquidación por qué va a tener que ser transmitida a través de un texto en papel por el medio tradicional?  Evidentemente que se puede transmitir al asegurado y al asegurador por el medio electrónico, y darle derecho a ambos a impugnarle –si ésa es su intención- por la misma vía.  Por lo tanto, todo aconseja de que el seguro pronto se incorpore a la contratación electrónica.

Y ahora pasamos a analizar las pólizas de seguro para el comercio electrónico y la Internet.  Éste es otro punto distinto.  Aquí estamos frente al aseguramiento de los riesgos propios del comercio electrónico.  En esta materia –aún cuando se ha empezado a pensar mucho antes en este tema que en relación a la contratación electrónica del seguro- el desarrollo de esta rama nueva del seguro ha sido bastante lento.  Todavía hay muy pocas coberturas de seguro para los riesgos del comercio electrónico.  La principal valla u obstáculo es la falta de normas que regulen el comercio electrónico.

Básicamente hay cuatro tipos de cobertura, no obstante, que se pueden conseguir en el mercado internacional, que cubren los siguientes riesgos:  fraudes cometidos a través del comercio electrónico; casos de responsabilidad civil; casos de daños propios experimentados por el asegurado y, por último, pólizas que cubren el cumplimiento de obligaciones emanadas de contratos del comercio electrónico.  Esos serán los que analizaremos rápidamente a continuación.

En primer lugar, el seguro contra fraudes.  En cuanto a este tema cabe señalar que la dimensión del fraude en Internet –o sea, la cantidad de fraudes que se cometen por la vía electrónica- es muy inferior a lo que se presume o lo que se cree corrientemente.  En relación a los comerciantes, hay estadísticas que muestran que del total de ventas efectuadas a través del medio electrónico por comerciantes que actúan a través de la Red, los contracargos –o sea, negocios fallidos- no representan nunca más de un 0,8% -o sea, es mucho menos de un 1% del total del dinero transado-.  Aún así existen fraudes y hay que asegurarlos.

El fraude en el comercio electrónico reviste dos formas:  el fraude que perjudica a los usuarios del comercio electrónico y el fraude que perjudica a los establecimientos comerciales –o sea, a los Sitios Web-.  Hay una serie de indicios que hacen sospechar de que pueda haber en una determinada transacción un fraude.  Como, por ejemplo, las órdenes de compra por montos o cantidades muy extraordinarias o fuera de lo corriente.  Las órdenes de pedidos de entrega inmediata; siempre que haya un apuro muy extraordinario en la entrega existe el peligro de que ese apuro encubra la necesidad del defraudador de hacerse rápidamente con la mercadería y desaparecer.
Las solicitudes de entrega de mercadería en un domicilio distinto al del cliente.  Es por ello, por ejemplo –y eso lo he experimentado personalmente-, que si uno compra algo y pide la entrega en un hotel, no se lo entregan en mucho de los casos.   Si uno compra, por ejemplo, por la vía de la Internet, una máquina fotográfica en Nueva York y pide que se la entreguen a un hotel en el que uno va a estar, el vendedor no se la va a entregar y no le va a aceptar ese negocio porque piensa que puede estar encubriéndose un fraude.  Por eso mismo, las solicitudes de cambio de destino de la entrega, que se hacen indicando un domicilio sin ningún tipo de antecedente adicional, son también rechazados usualmente por los comerciantes.  También las múltiples órdenes de compra con cargo a una tarjeta, las órdenes provenientes de varias tarjetas que solicitan la entrega en un mismo domicilio, y las órdenes de compra que provienen de e-mails anónimos -entendiéndose por tales aquellos e-mails que se ofrecen gratuitamente para su obtención a través de la Red-.

Comúnmente, las pólizas de fraude cubren los fraudes y desviaciones que constituyen eventos cubiertos por el contrato:  las estafas; abusos de confianza; falsificaciones.  En este caso estamos utilizando el ejemplo de un asegurador que tiene a disposición del público consumidor una póliza en la Red, se trata de FIANET.  Se trata, en este caso, de una póliza que contrata el sitio comercial -vale decir, el comerciante que actúa en la Red- pero que cubre, a la vez, a sus clientes.  O sea, cubre tanto al comerciante como a sus clientes -en este último caso- contra fraudes cometidos por terceros.

En cuanto a la legislación aplicable, los tribunales competentes para conocer de la disputa de las partes en esta póliza de la FIANET, son los del lugar donde se celebra el contrato y donde tiene su domicilio el asegurado.  Y el asegurado que contrata la póliza es el establecimiento comercial.  Siguiendo la lógica que decíamos anteriormente de que, atendida la circunstancia de que el comercio electrónico se hace para con todos los países de la Tierra, resulta extremadamente peligroso de que los comerciantes se sujeten a tribunales competentes y legislaciones ajenos.

En cuanto a la cobertura para el cliente que otorga esta póliza de la FIANET, corresponde a las pérdidas financieras que ocurran a través de operaciones que ha celebrado el cliente con el sitio asegurado.  Cuando se trata –por ejemplo- del mal uso de la información de las tarjetas de crédito.  Es conocido que uno de los medios preferidos que utilizan los estafadores para obtener lucro de tarjetas de crédito, es justamente el tratar de rastrear los números de tarjetas de crédito que se emplean para pagar negocios que se han efectuado a través del comercio electrónico.  Por lo tanto, lo que protege esta póliza de la FIANET es, justamente, el caso del cliente que al pagar -el producto o el servicio que adquirió en el sitio comercial cubierto por esta póliza- sea apropiado este dato por un defraudador y utilizado posteriormente para perjudicarlo en otro consumo que él jamás ha realizado.

En cuanto a la cobertura para el propio sitio comercial, el contrato de seguro cubre las pérdidas que sufra el sitio comercial en las transacciones de comercio electrónicas que se efectúen utilizando estos medios de pago, cuando estos medios de pago –en definitiva- resulte que son falsos o han sido mal utilizados, y que –en definitiva- el Sitio Web que ha efectuado una venta no pueda obtener el cobro de dicha venta.

En cuanto a la territorialidad de este seguro, la póliza cubre las pérdidas declaradas por el consumidor a raíz de su compra, que se hayan realizado en el sitio asegurado, desde cualquier parte del mundo.  No hay limitación territorial alguna.  Y las sufridas también por el asegurado –que es el sitio comercial- dentro del territorio o en cualquier otro lugar estipulado en las condiciones particulares, pudiendo ser éste uno o más países.

En cuanto a las exclusiones que contempla la póliza de la FIANET, se excluyen las pérdidas ocurridas en Internet en aquellos casos en que:  el sitio asegurado no contemple las normas de seguridad razonables para protegerse del mal uso de los datos de las partes; en todos aquellos casos en que el perjuicio se deba a un mal manejo de los programas de computación y de las bases de datos; cuando se trata de perjuicios que derivan del uso de programas que no son originales o que no se han licenciado debidamente; o cuando el comerciante ha manipulado o alterado los programas de seguridad o los programas operativos del sitio contemplados al momento de la contratación del seguro.

El segundo tipo de seguros que son susceptibles de cubrirse son los seguros de responsabilidad civil por actos que hagan incurrir a personas que participan en el comercio electrónico en una responsabilidad civil para con terceros.  En estos casos tenemos la situación de los llamados:   responsabilidad civil de medios -o sea, de los medios empleados en el comercio electrónico-; la responsabilidad civil profesional; la cobertura de “security liability”; que son las que vamos a estudiar a continuación.

La cobertura de responsabilidad civil de medios ampara los riesgos de difusión a través de la Red de informaciones que causan daño a la honra de personas, la infracción culpable de derechos protegidos por la legislación de propiedad intelectual y los casos de invasión o trasgresión a la privacidad personal.

La responsabilidad civil profesional ampara la negligencia en la prestación de servicios profesionales y tecnológicos.  Vale decir, en todos aquellos casos en que personas que se dedican al diseño y mantenimiento de Páginas Web, o a la provisión al público de acceso a la Red mediante navegadores, o la provisión de correo electrónico y chat rooms, puedan incurrir en alguna responsabilidad civil a través de la difusión de circunstancias que puedan alterar los derechos fundamentales de las personas o también cuando los sistemas tecnológicos no han funcionado de acuerdo a lo programado.

La “security liability coverage” ampara los daños causados a los sistemas de seguridad computacional de terceros.  Cuando –por ejemplo- el diseñador de una Página Web la ha diseñado de forma de que no se impide debidamente el acceso de terceros al programa, siendo posible -a través de este medio- el que se causen daños al propio dueño del Sitio Web o a terceros; la revelación de información privada de datos de un tercero a través de la Web; y la imposibilidad de la prestación de servicios.

En cuanto a los seguros de daños físicos, se trata de pólizas de seguro que cubren todos los daños experimentados por los sistemas informáticos, por las redes informáticas y por el software perteneciente al propio asegurado.  Yo tengo un sistema y una red informática dentro de mi empresa, y ésta sufre daños que me impiden su uso adecuado conforme a lo esperado.  Este tipo de seguros cubren en dos alternativas distintas:  seguros que cubren contra todo riesgo de daños propios de los sistemas computacionales; y seguros específicos o nominados.  Lo que se cubre en todo caso son los daños físicos directos, los daños a sistemas de procesamiento electrónico de datos y riesgo de software, y también las pérdidas de ingreso que pueden provenir de una suspensión del negocio producto de un daño cubierto por la póliza.  Dentro de la cobertura también se puede incluir los casos de pérdida de propiedad intelectual y las pérdidas por publicidad negativa.

Por último tenemos el seguro de cumplimiento de obligación en el comercio electrónico.  Aquí estamos –propiamente- dentro de lo que pudiéramos llamar un seguro de garantía o un seguro de crédito, según las circunstancias.  En primer lugar tenemos la cobertura de incumplimiento del vendedor.  Nosotros vamos a emplear a través de esta exposición el sistema llamado “trusted jobs”, que está en vigencia actualmente.  Se trata de una cobertura que se refiere a los eventos de no entrega de los productos -o sea, la responsabilidad que tenga el vendedor de productos que se ofrecen en la Red que no son entregados a los compradores-; a los casos de no restitución del precio en caso de devolución del producto –imaginémonos de que se entrega el producto comprado a través de la vía electrónica, el producto sale en mal estado, el comprador lo devuelve, intenta que le devuelvan el precio, y resulta que esta devolución de precio no se efectúe-; y por último, los fraudes con tarjetas de crédito.

Las condiciones para que proceda una indemnización de acuerdo al sistema de seguros “trusted jobs” son:  que transcurra un plazo entre el evento y la fecha del reclamo; que se haya presentado el reclamo ante el establecimiento y que éste no haya respondido al reclamo presentado por el afectado; y por último, que la indemnización va a estar contemplada dentro de un límite preestablecido.

El segundo tipo de obligaciones contraídas a través del comercio electrónico cuyo incumplimiento se puede cubrir por pólizas de seguro hoy en día es el incumplimiento de las obligaciones del comprador.  En este caso se trata -al revés- del comerciante que entregó los productos o prestó los servicios, y el comprador o el contratante de ellos no los paga.  Existen tres sistemas dentro del mercado internacional.  En primer lugar, el que emplea COFASE, que es una clasificación de los compradores que se pone a disposición de los vendedores.  En otros términos, propiamente no estamos en presencia de un seguro sino que simplemente de una información comercial que otorga esta compañía de seguros acerca de la aptitud o del historial de cumplimiento que tiene el eventual comprador, y que puede ser utilizada –en consecuencia- por el Sitio Web para evaluar si vende o no vende.  La segunda alternativa es la proporciona NCM -una compañía que hoy en día pertenece a GIRLIE- que para asegurar al vendedor lo que hace es emitir un certificado de garantía en línea sobre la aptitud de cumplimiento que tiene el comprador, asumiendo el asegurador –en este caso- derechamente la responsabilidad para el caso de que éste no pague.  Por último, en el Sistema ULER, existe una llamada “certificación en línea”, donde la cobertura de seguro se presta directamente a través de la Internet, y a la cual pueden recurrir todos los vendedores con la finalidad de asegurarse de que están vendiendo a alguien que va a pagar por los bienes vendidos o el servicio prestado.  En este caso, ULER también se hace cargo del incumplimiento indemnizando al vendedor.

En líneas generales, éstas son las cuatro coberturas de seguro que existen hoy en día para asegurar las transacciones que se efectúan a través del comercio electrónico.  Estamos dentro de un proceso de desarrollo en el cual –me atrevo a decir que- este tipo de coberturas han tenido un lento desarrollo en los últimos tres años, por las razones que yo anotaba que han afectado al comercio electrónico como tal.  Sin embargo, no me cabe la menor duda de que el comercio electrónico y el seguro vinculado a él van, finalmente, a imponerse de manera generalizada.  Y eso se va a traducir en que finalmente podamos disponer de una amplia cobertura a nivel mundial de todos los riesgos del comercio electrónico.  Y sin duda, vuelvo a insistir, en que lo que representa verdaderamente una gran novedad es la posibilidad de la contratación misma de los seguros por la vía electrónica.  En cualquier caso, se trata de un amplio campo de desarrollo de las ideas de –nosotros- los abogados para asesorar al mercado asegurador dentro de un campo en el cual hay infinitas posibilidades.

Con esta vista del Volcán Osorno, en el Lago Llanquihue, en la Provincia de Llanquihue en Chile, termino mi exposición agradeciendo su asistencia y -sobre todo- la paciencia por escucharme, porque la exposición ha sido muy larga.

